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1 Einleitung 

In diesem Dokument wird die Verwendung der e-dec Webservice-Schnittstelle anhand von 

Beispiel-Code erläutert. Die Dokumentation beschränkt sich dabei auf das reine Senden und 

Empfangen eines Requests resp. einer Response. Das Erstellen der XML-

Dokumentstrukturen sind nicht Gegenstand dieser Dokumentation. 

1.1 Referenzen 

Die folgenden Quellen werden im Dokument referenziert oder haben als Grundlage gedient: 

 

Ref Titel Version 
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2 Java 

2.1 Voraussetzungen 

Damit der Beispielcode lauffähig ist, müssen folgende Voraussetzungen erfüllt sein: 

- Java 1.7 oder neuer installiert 

- Apache ANT v1.9.7 oder neuer installiert 

- Es muss ein gültiges Zertifikat vorliegen, das für die Verwendung des Webservices 

authorisiert ist. 

2.2 Installation 

Der Beispielcode wird in einem gepackten Archiv ausgeliefert (edec_code_examples.tar.gz) 

und kann (unter Windows z.B. mit 7zip, unter Unix mit „tar –xzf“) an einen beliebigen Ort 

ausgepackt werden. Im Verzeichnis befindet sich danach unter anderem ein README.txt mit 

einer Kurzanleitung. 

Als erstes muss das Zertifikat in den Keystore gespeichert werden. Dies kann mit dem Be-

fehl 

  keytool -import -trustcacerts -alias <MeinAlias> -file <meinzert.crt> -keystore 

src/main/resources/keystore.jks 

erledigt werden. Das Passwort ist „changeit“. Jetzt muss noch das Passwort für den Private-

Key im config.properties gesetzt werden ("identity.password"). Diese Datei befindet siche 
ebenfalls unter „src/main/resources/“. 

Die „config-properties“ sollte man sich noch genau durch sehen und gegebenenfalls die nöti-

gen Anpassungen vornehmen. 

2.3 Bilden der Applikation 

Das bilden der Applikation geschieht mittels Auführen von 

  ant 

im entpackten Verzeichnis. Dadurch wird ein JAR erstellt, das alleinstehend lauffähig ist. 

2.4 Starten der Applikation 

Das starten der Applikation kann mit 

  ant run 

ausgeführt werden. Alternativ geht das auch über 
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  java -jar <Erzeugtes-JAR-Archiv> 

 



Best Practice WS-Stacks 

 

6/10 

Coding-Examples JAVA_DE.doc 
 

3 C#  

TBD 
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4 Antwort-Fallbeispiele 

4.1 OK-Fall (#status# = HTTP/1.1 200 OK) 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 

   <SOAP-ENV:Header/> 

   <SOAP-ENV:Body> 

      <goodsDeclarationsResponse 

           schemaVersion="4.0" 

           xsi:schemaLocation="http://www.e-dec.ch/xml/schema/edecResponse/v4  

               http://www.ezv.admin.ch/pdf_linker.php?doc=edecResponse_v_4_0" 

           xmlns=http://www.e-dec.ch/xml/schema/edecResponse/v4 

           xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"> 

         <goodsDeclarationAcceptance> 

            <traderDeclarationNumber>Test-1503563577382</traderDeclarationNumber> 

            <traderReference>Test</traderReference> 

            <customsDeclarationNumber>17CHEI000010511823</customsDeclarationNumber> 

            <customsDeclarationVersion>1</customsDeclarationVersion> 

            <accessCode>oCQUioX0ihNKLO+g</accessCode> 

            <acceptanceDate>2017-08-24</acceptanceDate> 

            <acceptanceTime>10:32:56</acceptanceTime> 

 

Der OK-Fall wird immer zurückgegeben, wenn mit einem Request weder fachl. noch techn. 
Fehler aufgetreten sind. Es ist zu beachten, dass z.Z. bei Receipt-/Bordereau-Requests 
als Antwort immer ein HTTP/1.1 500 Internal Server Error zurück geliefert wird. Das ist 

auf eine ältere Implementation zurück zu führen, die momentan nicht geändert werden kann. 

4.2 Fehler-Fall (#status# = HTTP/1.1 500 Internal Server Error) 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 

   <SOAP-ENV:Header/> 

   <SOAP-ENV:Body> 

      <SOAP-ENV:Fault> 

         <faultcode>SOAP-ENV:Client</faultcode> 

         <faultstring>see in detail</faultstring> 

         <detail> 

            <goodsDeclarationsResponse schemaVersion="4.0" 

               xsi:schemaLocation="http://www.e-dec.ch/xml/schema/edecResponse/v4 

               http://www.ezv.admin.ch/pdf_linker.php?doc=edecResponse_v_4_0" 

               xmlns=http://www.e-dec.ch/xml/schema/edecResponse/v4 

               xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"> 

               <goodsDeclarationRejection> 

                  <rejectionDate>2017-08-24</rejectionDate> 

                  <rejectionTime>10:28:51</rejectionTime> 

                  <errors> 

 

Im Falle von Receipt/Bordereau ist der SOAP-header zusätzlich noch mit Security-Infos ver-

sehen: 

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"> 

   <soapenv:Header xmlns:wsa="http://schemas.xmlsoap.org/ws/2004/08/addressing"> 

      <wsse:Security soapenv:mustUnderstand="1" 

            xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

secext-1.0.xsd"> 

      <wsu:Timestamp wsu:Id="Timestamp-291" 

       xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-

1.0.xsd"> 

      <wsu:Created>2017-08-24T09:04:13.710Z</wsu:Created> 

      <wsu:Expires>2017-08-24T09:09:13.710Z</wsu:Expires> 

         </wsu:Timestamp> 

         <wsse:BinarySecurityToken EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-

200401-wss-soap-message-security-1.0#Base64Binary" ValueType="http://docs.oasis-

open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" wsu:Id="CertId-

65099AFD6B7DC325071503565453710436" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-

200401-wss-wssecurity-utility-

1.0.xsd">MIIHRjCCBS6gAwIBAgIQZSkzgqoo2xhVeM8I1sdN2jANBgkqhkiG9w0BAQsFADB9MQswCQYDVQQGEwJDSDEOM

http://www.ezv.admin.ch/pdf_linker.php?doc=edecResponse_v_4_0
http://www.e-dec.ch/xml/schema/edecResponse/v4
http://www.ezv.admin.ch/pdf_linker.php?doc=edecResponse_v_4_0
http://www.e-dec.ch/xml/schema/edecResponse/v4
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Aw-

GA1UEChMFQWRtaW4xETAPBgNVBAsTCFNlcnZpY2VzMSIwIAYDVQQLExlDZXJ0aWZpY2F0aW9uIEF1dGhvcml0aWVzMScwJ

QYDVQQDEx5Td2lzcyBHb3Zlcm5tZW50IFJlZ3VsYXIgQ0EgMDEwHhcNMTUwNzE1MDkwNDAzWhcNMTgwNzE0MDkwNDAzWjC

BkTELMAkGA1UEBhMCQ0gxOzA5BgNVBAoMMlRoZSBGZWRlcmFsIEF1dGhvcml0aWVzIG9mIHRoZSBTd2lzcyBDb25mZWRlc

mF0aW9uMRQwEgYDVQQLDAtBbndlbmR1bmdlbjEMMAoGA1UECwwDWktWMSEwHwYDVQQDDBhlLWRlYyBJbnRlZ3JhdGlvbiB

TVTFSSlMwggEi-

MA0GCSqGSIb3DQEBAQUAA4IBDwAwggEKAoIBAQDvyNLLoNUTzVylYW78EUvruOXHIaJlN4Z3+NQ9TuRPz5GDpWOSFfXyeH

VnlqL6aYl8i9FMu9X3h1cuDKv+A8YMtvqde5LDMGS1NkmyGav9geR2yo/JQ5eJs6j6Ml6PfE1foDauFhqIkVHnsnQFwhAt

OTIKhp-

snR7O/EutOCGEsGcIV/yys3TJT1LD+1AI1cLEHNVo+GCupt/du160a4MuTuJjK9/tqT/ziVxwyQV7DsAXVaVUS7uPTJBg3

s1VtPzFgPdsfohHGmP37+6rk78XAn0id1w+zZkTrZu0bo3+06i8jDHBDZweD/c7lEbm5hfspYTtAd3RPoubUy89/TN5DAg

MBAAGjggKrMIICpzAfBgNVHSMEGDAW-

gBRNd7Xk722cw5ugOofhpu4IpznnizAdBgNVHQ4EFgQUpeksk6o60mCC0NPogtSW8c5EA68wDAYDVR0TAQH/BAIwADCBwA

YDVR0gBIG4MIG1MIGyBghghXQBEQMWGTCBpTBEBggrBgEFBQcCARY4aHR0cDovL3d3dy5wa2kuYWRtaW4uY2gvY3BzL0NQ

U18yXzE2Xzc1Nl8xXzE3XzNfMjFfMS5wZGYwXQYIKwYBBQUHAgIwURpPVGhpcyBpcyB0aGUgU3dpc3MgR292ZXJubWVudC

BSZWd1bGFyIENBMCAxIENQUyBmb3IgWktWIGF1dGhlbnRpY2F0aW9uIHB1cnBvc2VzLjCBxQYDVR0fBIG9MIG6MDGgL6At

hitodH-

RwOi8vd3d3LnBraS5hZG1pbi5jaC9jcmwvUmVndWxhckNBMDEuY3JsMIGEoIGBoH+GfWxkYXA6Ly93d3cucGtpLmFkbWlu

LmNoOjM4OS9jbj1Td2lzcyUyMEdvdmVybm1lbnQlMjBSZWd1bGFyJTIwQ0ElMjAwMSxvdT1DZXJ0aWZpY2F0aW9uJTIwQX

V0aG9yaXRpZXMsb3U9U2VydmljZXMsbz1BZG1pbixjPUNIMA4GA1UdDwEB/wQEAwIEsDAdBgNVHSUEFjAUBggrBgEFBQcD

AgYIKwYB-

BQUHAwQwJgYDVR0RBB8wHYEbcmVjZWlwdF9pQGVkZWMuZXp2LmFkbWluLmNoMHUGCCsGAQUFBwEBBGkwZzA3BggrBgEFBQ

cwAoYraHR0cDovL3d3dy5wa2kuYWRtaW4uY2gvYWlhL1JlZ3VsYXJDQTAxLmNydDAsBggrBgEFBQcwAYYgaHR0cDovL3d3

dy5wa2kuYWRtaW4uY2gvYWlhL29jc3AwDQYJKoZIhvcNAQELBQADggIBAABNlKleLyFvcVhaufdD5RR+x/NcZLNmTNpsu7

rPwbH9SdKfEVcQARz/5aHpv6o+PxhAPbaOGx7DAMU1mGCG6zutHkVSR0MbXid3Okoehvpju6soUzKBqunDnVc4rgQsFXGF

No4G+usCrDAqpAWb0vptIpeRMNbrUvNgaclmR2ogOSXVbcGOasY+RLkVqWjgWHLr8qdtrymdE9ZCCTZHj1psCspth8SDrz

GiEY1RCDKr0OIBDXmKsJmpPfWwrqFe8enYvgbYVSZJH030PAgJw2Y0ri3KiyH2CqkDqjPbNe/yrgixh5yoDF2BYmwqXs8C

YRiN+FFd5ffQ1AfhGCoPGEUv4Xs8pleHmeXydsXu+67d1Qd1wgVfoAC2ZbkILOpjWF4TMWfbjmBUnJiLkLcczTFAzRyESP

mYKf4d/vbV1Ie76QZcTing7tBe1NrBzrImuYVWi+7DbHyEyW5nA9x4uUDUMOCJE1Uhy8xbts7FA1qhjAufGzd6OCf+vBZL

7uWchpeHUTmfZZmYSia1rkU8fz2UauwvjHVO0CAlAKNl+QvBUmZw28bhFE2fWZNoTljgSjkc0VL6QtX5UkCfs5rP6ahxC/

6TJYtqxcW6i3Qyg+qMQ2q8kQ4YH0n/4OPX0lfvtyutxcrxdPUTVbrFPCqLuGv1nWka7m240WgIRoZ4p7Hh</wsse:Binar

ySecurityToken> 

         <ds:Signature Id="Signature-292" xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

            <ds:SignedInfo> 

               <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-

c14n#"/> 

               <ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 

               <ds:Reference URI="#Id-1649983746"> 

                  <ds:Transforms> 

                     <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 

                  </ds:Transforms> 

                  <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 

                  <ds:DigestValue>/nAu7Us9lGhtSY79QX9MA2tbxSk=</ds:DigestValue> 

               </ds:Reference> 

               <ds:Reference URI="#Timestamp-291"> 

                  <ds:Transforms> 

                     <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 

                  </ds:Transforms> 

                  <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 

                  <ds:DigestValue>Jzz/qkpX4qvmdixswpn3mxU3vWA=</ds:DigestValue> 

               </ds:Reference> 

            </ds:SignedInfo> 

            

<ds:SignatureValue>C5mQCtaNZmGDHBljsVgEY2W2LfwZN4+bAv5Grdce7AecFUEeEZeBqNgrhEaH2YQBUcgIrLPJIlg

mOpFlPhJdDxbGSEw-

bPbSP8WcyC+HOM9uDFtjL0Ai4kgm3NJFS6hnx/ddmrT8/N5AgP2IUb/BHCeEplNLPqFbB0o1t9+mn2Ma53AbXJzwE6E2bp

OeXyWWsl-

bE+HpLq2UDtzj6UE3nnSV9NcnJx4nmwaGGpOLS8aYkHpgUPVLImjceB/QMvWkChikP6lxUAN9i+0dRLVMGURhDDIdnk9NA

UCTQQGNmTtRkVHZ4YcIAretfycO6AYlIzquPT6gv7/6JjySa6lK/e2g==</ds:SignatureValue> 

            <ds:KeyInfo Id="KeyId-65099AFD6B7DC325071503565453710437"> 

               <wsse:SecurityTokenReference wsu:Id="STRId-65099AFD6B7DC325071503565453710438" 

xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-

1.0.xsd"> 

                  <wsse:Reference URI="#CertId-65099AFD6B7DC325071503565453710436" Valu-

eType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-

1.0#X509v3"/> 

               </wsse:SecurityTokenReference> 

            </ds:KeyInfo> 

         </ds:Signature> 

      </wsse:Security> 

      <wsa:To 

soapenv:mustUnderstand="0">http://schemas.xmlsoap.org/ws/2004/08/addressing/role/anonymous</ws

a:To> 

      <wsa:ReplyTo soapenv:mustUnderstand="0"> 

         

<wsa:Address>http://schemas.xmlsoap.org/ws/2004/08/addressing/role/anonymous</wsa:Address> 

      </wsa:ReplyTo> 

      <wsa:MessageID 

soapenv:mustUnderstand="0">urn:uuid:D857D5835C1FC1E6C81503565454329</wsa:MessageID> 

      <wsa:Action soapenv:mustUnderstand="0">receiptRequestResponse</wsa:Action> 
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      <wsa:RelatesTo soapenv:mustUnderstand="0">urn:uuid:22242daa-72ac-4db2-98f0-

3413d8e15662</wsa:RelatesTo> 

   </soapenv:Header> 

   <soapenv:Body wsu:Id="Id-1649983746" xmlns:wsu="http://docs.oasis-

open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 

      <soapenv:Fault> 

         <faultcode>soapenv:Client</faultcode> 

         <faultstring>see in detail</faultstring> 

         <detail> 

            <receiptRequestResponse schemaLocation="http://www.e-

dec.ch/xml/schema/edecReceiptResponse/v3 

http://www.ezv.admin.ch/pdf_linker.php?doc=edecReceiptResponse_v_3_0" schemaVersion="3.0"> 

               <requestorTraderIdentification-

Number>CHE205933294</requestorTraderIdentificationNumber> 

               <receiptRequestRejection> 

                  <rejectionDate>2017-08-24</rejectionDate> 

                  <rejectionTime>11:04:13</rejectionTime> 

                  <errors> 

4.3 Timeout 

Timeouts treten u.A. dann auf, wenn ein falsches Zertifikat verwendet wird. In diesem Fall 

müssen die lokalen Logs zu Rate gezogen werden. 
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5 Tools 

5.1 Monitoring 

Name Link 

TCP Monitor https://tcpmon.dev.java.net/  

WSMonitor https://wsmonitor.dev.java.net/  

 

 

 

https://tcpmon.dev.java.net/
https://wsmonitor.dev.java.net/

